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Security - Die Basis fUr Industrie 4.0

Industrie und Produzierendes Gewerbe sehen sich mit neuen technischen Trends kon-
frontiert. Unternehmen muissen immer flexibler und individueller auf Kundenwinsche
reagieren und neue Marktanforderungen in die Produktionsablaufe und Arbeitsprozesse
einbinden, um lhre Wettbewerbsfahigkeit zu starken und zu sichern.

Industrie 4.0 - die Digitalisierung und Vernetzung der wirt- Die Absicherung der Produktionsanlagen und die Integration in
schaftlichen Produktion - gehért dabei mit zu den wichtigsten die IT Security Prozesse der Unternehmen gerat daher immer
Zukunftsthemen der deutschen Wirtschaft. mehr in den Fokus.



Sicherheit fUr Produktionsumgebungen wird immer wichtiger:

* Produktionsanlagen geraten immer haufiger in den Fokus von Angreifern

« Stillstand von Produktion kostet viel Geld

e Zusammenwachsen von Produktions-IT und klassischer IT

» Datenschutz beschrankt sich nicht nur auf die Blroumgebung

e Steuerung der Produktion erfolgt fast immer UGber IT Lésungen

Defense in Depth

Anlagensicherheit

Netzwerksicherheit

Systemintegritat

Industrial Security Portfolio

* Auditing von Produktionsstandorten

Security Policies

Ist-Analysen
GAP-Analysen
Penetration Testing
Security Audits

* Security Strategie Beratung

Risiko Analyse

Rollen und Prozess Entwicklung
Strategische Sicherheitskonzepte
Integration in bestehendes ISMS
Planung & Design eines SOC

Industrial Security Services

Netzwerktrennung
Netzwerksegmentierung
Patchmanagement

—— Malware-Schutz

—— Systemhéartung

Zugriffsschutz
Verschllsselung
Protokollierung

Rollen und Prozess Etablierung
Monitoring

« Konzeptionierung und Implementierung
e Technisches Konzept
¢ Beratung vor Neuanschaffungen
¢ Aufbau eines Proof of Concepts (POC)
* Implementierung & Konfiguration von Sicherheitslésungen

« Hardware & Software
« Support und Managed Services

CANCOM unterstutzt sie in allen Bereichen mit seinen bran-
chengerechten Industrial Security Solutions.

,Produktionsanlagen geraten immer haufiger in den
Fokus von Angreifern. Die IT-Sicherheit wird daher
immer wichtiger*.

Daniel GralBBer, Solution Sales Manager - Security



